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Аннотация: В статье рассмотрено применение метода синтеза параметров свер-
точной нейронной сети, представленной в виде уникальных идентификаторов
пользователя персонального компьютера. Для полноценной защиты информа-
ционных ресурсов авторами реализовано обучение тренировочной модели с по-
мощью категориальной кросс-энтропии. Основной целью исследования является
изучение новых аспектов математического моделирования системы защиты ин-
формации. Задача данного исследования – программная реализация математи-
ческой модели многофакторной аутентификации с применением биометрических
технологий, необходимая для совершенствования комплексной системы защиты
информации.
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1. Разработка математической модели системы защиты инфор-

мации

Компании тратят большие суммы денег на кибербезопасность, часто пренебре-
гая физической защитой. Такие инвестиции не гарантируют абсолютную защиту от
несанкционированного доступа. Для оптимизации системы защиты информации и,
соответственно, решения представленной проблемы, авторами было принято решение
разработать программный комплекс многофакторной аутентификации с применени-
ем биометрических технологий.

Ранее использовались отдельные математические алгоритмы, которые на выходе
показывали наименьшую точность распознавания образцов базы данных. Такая база
данных обладает наименьшим количеством образцов.

В основе программного комплекса реализованы математические модули фотои-
дентификации, видеоидентификации, аудиоидентификации, а также система шиф-
рования входных биометрических данных пользователя с использованием таких ма-
тематических методов, как экспоненциальная функция и геометрическая прогрес-
сия [1].

Первым фактором аутентификации пользователя является фотоидентификация,
в основе которого заложено формирование массива данных лица пользователя, со-
стоящего из 128 точек.

В целевой папке сохранены файлы изображения пользователя учетной записи.
После запуска программного комплекса система видеонаблюдения в течение 5-7 се-
кунд создаст снимок изображения и автоматически сохранит его в целевой папке для
дальнейшей сверки. После всех выполненных действий производится расчет евкли-
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дова расстояния по исходным данным. В библиотеке dlib рекомендуется использовать
граничное значение евклидова расстояния между дескрипторами лиц, равное 0.6 [2].

Далее производится автоматический запуск математического модуля видеоиден-
тификации, в котором необходимо отличить настоящего пользователя от объекта,
олицетворяющего его (фото, видео). Точность обработки данных – 99.4%.

Авторам удалось создать и реализовать многопоточный программный комплекс
для одновременного воспроизведения нескольких математических модулей.

Стоит обратить внимание на модуль аудиоидентификации, примененный впервые
в области защиты информации. Данное решение дополнено считыванием аудиобраз-
цов целевой папки с помощью евклидова расстояния по 12 характеристикам голоса.
Сохраненные в целевой папке аудиофайлы автоматически обрабатываются. Резуль-
тат обработки данных также представлен в виде двух изображений показателей го-
лоса по каждому параметру мощности [3].

Параметры аудиоидентификации вычисляются по формуле (1):

fn = f0 \cdot 2n/12,

где fn – частота голосового фрагмента, которая удалена от тона на n полутонов, f0 –
частота голосового фрагмента, которая используется в качестве стандартизирован-
ных данных, n – количество полутонов.

В результате реализации программного комплекса владельцу учетной записи бу-
дет предоставлен доступ. Другому пользователю, который осуществил запуск опера-
ционной системы, в доступе будет отказано при несовпадении всех биометрических
показателей. При несоответствии одного биометрического параметра пользователю
системы будет предоставлена возможность дважды ввести логин и пароль с исполь-
зованием голосового помощника (рис 1). Данный инструмент разработан с выводом
результатов во вкладку браузера (тестирование поиска информации) [4].

Рис. 1. Форма прохождения аутентификации с помощью голосового помощника.

Главным достоинством математической модели является высокая точность об-
работки входных данных и синхронизированная работа программных модулей. В
основе софта заложен сохраненный файл весов обучающей нейронной сети [5].

Недостатком математической модели является время обработки данных про-
граммного модуля распознавания пользователя по голосу. Это обусловлено каче-
ством и корректностью работы программы во время представления голосового об-
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разца в виде массива вещественных чисел. Конфигурацию данного параметра поль-
зователь может выбрать самостоятельно [6].

2. Особенности системы защиты информации биометрических

данных пользователя

Данный программный комплекс направлен на предоставление максимального
уровня защищенности пользователя учетной записи. В связи с этим возникает не
менее актуальная проблема: хранение и доступность биометрических данных поль-
зователя.

В настоящее время основными задачами криптографии являются обеспечение
конфиденциальности, целостности, аутентификации, невозможности отказа, неот-
слеживаемости. В отличие от организационных и других способов защиты информа-
ции, под криптографическими понимаются такие, которые используют математиче-
ские методы преобразования защищаемой информации. Криптография с открытым
ключом значительно расширила класс задач, решаемых с помощью криптографиче-
ских методов [7]. В результате появилась потребность как в интерактивных, много-
фазовых обменах данными, так и в протоколе аутентификации, который помогает
обеспечить контроля доступа к данным. Протоколы аутентификации, построенные
на основе протоколов с нулевым разглашением знания, используют два ключа (сек-
ретный и открытый). Когда говорится о том, что протокол аутентификации построен
на основе протокола с нулевым разглашением секрета, то имеется ввиду, что в ходе
протокола не происходит никакой утечки данных. Специальный набор символов в
шифровании предназначен для обеспечения целостности и аутентификации источ-
ника данных [8].

Зашифрованные данные могут подвергаться как целенаправленным искажениям
злоумышленников, так и искажениям, причиной которых может являться низкий
уровень криптостойкости. Искажения могут привести к потере части или даже всех
данных, так как расшифрование искаженных зашифрованных данных может при-
вести к непредсказуемым результатам. В данном программном комплексе рассмот-
рены, изучены и применены шифры, которые не распространяют искажения при
расшифровании [9].

Аутентификация пользователя может быть выполнена следующим образом:
1. Запрос на ввод идентификатора со стороны системы защиты.
2. Ввод пользователем своего идентификатора (имени).
3. Запрос на ввод пароля со стороны системы защиты.
4. Ввод пользователем пароля password.
5. Вычисление системой защиты значения односторонней функции y, соответ-

ствующей значению аргумента x = password.
6. Сравнение системой защиты значения f(password) со значением образа (s)

пароля, соответствующего пользователю с идентификатором имени.
Если f(password) = s, то система защиты предоставляет пользователю права

доступа (полномочия), соответствующие идентификатору (bvtyb). В противном в
журнале событий операционной системы регистрируется событие попытки несанкци-
онированного доступа и персональное устройство автоматически выключается. Зная
образ s, вычислительно невозможно определить пароль password. Если в системе
защиты предусмотрены механизмы противодействия перехвату пароля с помощью
программных или аппаратных закладок, а также через побочные электромагнитные
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излучения и наводки (ПЭМИН), акустический и оптический канал, то данный спо-
соб аутентификации пользователей обеспечивает высокую надежность защиты от
несанкционированного доступа [10].

Для предоставления доступа ограниченному кругу лиц к целевой папке, содер-
жимое файлов необходимо зашифровать. Шифр должен обладать соответствующим
уровнем криптостойкости.

Биометрические данные можно представить следующим образом (2):

yi = xi + d (mod n), i = 1, 2, ..., l,

где yi – зашифрованные данные, xi – изначально представленные биометрические
данные, n – количество произведенных итераций, i – порядковый номер.

Тогда процесс расшифрования будет реализован с помощью (3):

xi = yi + n - d (mod n), i = 1, 2, ..., l,

где xi – изначально представленные биометрические данные, yi – зашифрованные
данные, n – количество произведенных итераций, i – порядковый номер.

Для того, чтобы система защиты могла идентифицировать легального пользова-
теля учетной записи, в памяти персонального устройства хранятся образы паролей,
вычисленные по специальному криптографическому алгоритму [11].

Представленные решения шифрования данных являются наиболее упрощенными
средствами шифрования. Существуют шифры, в которых используется целый набор
символов шифртекста (4):

\varphi i = A\Rightarrow Bi, i = 1, 2, ..., s

где \varphi i – результат шифрования данных, A,B – лица, которым предоставлен доступ
к данным, s – количество произведенных итераций, i – порядковый номер.

Тогда открытый текст x1...xsxs+1...x2s... в процессе шифрования преобразуется в
шифртекст (5):

\varphi i(xi)...\varphi s(xs)\varphi 1(xs+1)...\varphi s(x2s)

где \varphi i, \varphi s – результат шифрования данных, A,B – лица, которым предоставлен до-
ступ к данным, s – количество произведенных итераций, i – порядковый номер.

Таким образом, в ходе исследования были рассмотрены, изучены, а также при-
менены аналитические данные голосового образца, евклидово расстояние, шифро-
вание и криптостойкость. Были проведены апробационные работы на персональном
компьютере. Результатом исследования является созданный авторами программный
комплекс системы защиты информации. Данное решение предоставляет пользовате-
лю операционной системы устройства необходимый уровень защищенности инфор-
мационных ресурсов [12].

В совокупности использование программного обеспечения и обученной нейронной
сети позволяет автоматизировать процессы во многих областях [13].

Представленный авторами результат шифрования является необходимым компо-
нентом для программного комплекса многофакторной аутентификации. В совокуп-
ности с нейронными сетями и искусственным интеллектом, данный программный
модуль представляет собой новый инструмент в области криптографии.

В дальнейшем авторами будут заложены такие математические методы, как гео-
метрическая прогрессия и экспоненциальная функция [14].
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Представленный программный продукт является удобным помощником для поль-
зователя любой системы. Данное программное решение является универсальным
продуктом при наличии собственного устройства, использовании сайтов, образова-
тельных модулей и систем контроля, управления доступом. Помимо этого, стоит
отметить, что интегрированный в программный код голосовой помощник является
хорошим гидом абсолютно для всех пользователей, включая людей с ограниченными
возможностями (особенно касается слабовидящих людей) [15].
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of convolutional neural network represented in the form of unique personal computer
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purpose of the study is to explore new aspects of mathematical modeling of the
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of the mathematical model of multifactor authentication using biometric technology,
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artificial intelligence, identification, biometrics.
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