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Передача информации в современном виде была бы невозможна без существо-
вания протоколов передачи данных. В основе протоколов лежат алгоритмы шифро-
вания данных. Существующие алгоритмы: AES, RSA, протокол Диффи-Хеллмана
и функция хеширования данных SHA256 – имеют ряд недостатков с точки зрения
безопасности передачи и хранения данных пользователя [1, 2]. Поэтому существует
необходимость разработки универсального алгоритма шифрования мультимедийных
данных.

Комбинированный алгоритм основан на инициировании и передаче RSA ключей,
а также ключей Диффи-Хелмана, необходимых для осуществления процесса «руко-
пожатия» Handshake – установки защищенного соединения между инициатором и
респондером.

Процесс Handshake включает в себя три шага. На первом шаге процесса Handshake
происходит обмен RSA ключами. Он представлен на рис. 1.

Рис. 1. Обмен RSA ключами между инициатором и респондером

Идентичность проверяется посредством сравнения хеша от присланного public
RSA с sender_id. Далее, если они не совпадают, Handshake прерывается.
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На втором шаге процесса Handshake происходит обмен Диффи-Хелман ключами,
представленный на рис. 2.

Рис. 2. Алгоритм генерации и передачи ключей Диффи-Хелмана

Алгоритм генерации и обмена Диффи-Хелман ключами представляет собой сле-
дующую последовательность действий:

1) на стороне инициатора генерируется пара public и private Диффи-Хелман клю-
чей;

2) public Диффи-Хелман ключ шифруется полученным public RSA собеседника;
3) зашифрованный public Диффи-Хелман ключ отправляется собеседнику;
4) сервер пересылает public Диффи-Хелман ключ собеседнику;
5) на стороне респондера генерируется пара public и private Диффи-Хелман клю-

чей;
6) public Диффи-Хелман ключ шифруется полученным public RSA собеседника;
7) зашифрованный public Диффи-Хелман ключ отправляется собеседнику; да-

лее происходит генерация shared key с помощью private Диффи-Хелман ключа от
респондера и public Диффи-Хелман ключа от инициатора;

8) сервер пересылает public Диффи-Хелман ключ собеседнику.
Далее инициатор принимает сообщение сервера и генерирует shared key.
После 7-го шага responder создает «крипто-материал». Это происходит следую-

щим образом.
Берется shared key и к нему добавляются байты: 0, 1, 2.
1 – shared key | 0
2 – shared key | 1
3 – shared key | 2
Полученные три «крипто-материала» хешируются с помощью SHA-256 и от ре-

зультатов хеша получаются:
1 – session_id;
2 – AES key (encryption_key для initiator, decryption_key для responder);
3 – AES key (encryption_key для responder, decryption_key для initiator).
После завершения второго шага устанавливается защищенное соединение и на-
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чинается третий шаг процесса Handshake, в котором происходит обмен полученными
session_id между инициатором и респондером.

Полученный session_id отправляется собеседнику. Собеседник отправляет свой,
полученный session_id. Происходит сравнение session_id собеседников. Они долж-
ны получиться одинаковыми. Тогда соединение будет установлено. Если они различ-
ны – соединение обрывается.

Таким образом, в процессе Handshake происходит обмен public RSA ключами
между инициатором и респондером, генерация пар public и private DH keys на сто-
ронах клиентов. C помощью пары private DH key и public DH key генерируется
shared key, создаются 3 «крипто-материала». Они хешируются с помощью SHA-256
и от результатов хеша получаются пары encryption_key (AES key для initiator),
decryption_key (AES key для responder) и encryption_key (AES key для responder),
decryption_key (AES key для initiator) [3].

В процессе шифрования при отправке сообщения данные шифруются с помощью
AES.

Для осуществления процесса установки защищенного соединения были разрабо-
таны пакеты, описанные ниже и представленные на рис. 3-4 [4].

INIT_HANDSHAKE_REQUEST = 100 (Инициализация Handshake)
key length – 2 байта
key – key length байт

Рис. 3. Структура payload INIT HANDSHAKE REQUEST

INIT_HANDSHAKE_RESPONSE = 101
status – 1 байт
0 – none (discard)
1 – success (продолжаем Handshake)
key length – 2 байта
key – key length байт

Рис. 4. Структура payload INIT HANDSHAKE RESPONSE

First step – обмен public DH keys, зашифрованными с помощью public RSA ключа
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собеседника.
HANDSHAKE_FIRST_STEP_INITIATOR = 200
DH key, зашифрованный с помощью public RSA ключа собеседника, полученного

в предыдущем шаге.
HANDSHAKE_FIRST_STEP_RESPONDER = 201
DH key, зашифрованный с помощью public RSA ключа собеседника, полученного

в предыдущем шаге.
Second step – проверка правильности полученных параметров защищенного ка-

нала session_id и пары полученных shared keys ключей. Они проверяются на сов-
падение у initiator и responder.

HANDSHAKE_SECOND_STEP_INITIATOR = 300
session_id зашифрованный своим encryption_key.
HANDSHAKE_SECOND_STEP_RESPONDER = 301
session_id зашифрованный своим encryption_key.
При разработке комбинированного алгоритма шифрования данных использова-

лись [1]:
1) криптографический протокол Диффи-Хелмана;
2) алгоритм хеширования SHA-256;
3) симметричный алгоритм блочного шифрования AES с размером ключа 128

бит в режиме шифрования CTR;
4) криптографический алгоритм с открытым ключом RSA.
Получение хеша и проверка целостности получаемого пакета осуществляется с

помощью алгоритма SHA-256.
Данный алгоритм позволяет обеспечить максимальный уровень безопасности пе-

редачи данных и тем самым сохранить приватность пользователя.
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